附件1
致全镇人民的一封信

全镇广大人民群众：
为增强防范意识和能力，有效保护您的财产安全，请务必认真阅读此信。同时，也希望您将此内容分享给家人、亲友和同事，共同防范抵制电信网络诈骗犯罪的侵害。
当前，电信网络诈骗犯罪的作案手段主要包括：
1.网络刷单诈骗：利用“赚外快”心理，打着“网络兼职”旗号，以小利骗取信任，逐步增加刷单量及金额，骗取当事人钱财。
2.贷款诈骗：通过电话、支付宝或微信等发送贷款网址或二维码下载贷款软件，以缴纳保证金、银行卡号填错需修改或刷流水验证还款能力为由要求转账。
3.网络交友诈骗：添加受害人微信，前期通常以处对象、搞暧昧的方式骗取信任，后透露自己了解某平台内幕可带领赌博或投资赚钱，一旦投入，再也无法取出。
4.冒充公检法诈骗：冒充公安、检察院或法院工作人员，称受害人涉嫌违法犯罪需配合调查，期间以调查征信或银行卡流水为由，盗取受害人银行卡及验证码信息，或以“安全账户”为幌子，让受害人转移资金。
[bookmark: _GoBack]全民反诈，谨记六个凡是，让犯罪分子无机可乘：
凡是公检法要求汇款，凡是网络刷单，凡是购物多倍退款，凡是交友推荐投资理财，凡是陌生人索要短信验证码，
凡是办贷款要高额费用都是诈骗。
不幸遭遇电信网络诈骗，请第一时间拨打110报警！

